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Bourdon Conseil Numérique 
Château de la Frémoire 

La Cour-Bâtiment 1  
44120 VERTOU 

Mail : contact@bourdonconseil.fr 
  

 

 

 

Annexe n° 3 de la convention de formation N°  
 

 

Intitulé de la formation 

Formation-Sensibilisation-à-la-sécurité-informatique 
Public visé 
Tous 

 
Prérequis  
Aucun 

 
Date et durée de la formation : 
Date à définir - 1 jour – 7h 

 
Objectifs pédagogiques  
Au terme de la formation, le stagiaire sera capable de : 

• Connaitre les grands concepts et principes de la sécurité informatique,  

• éviter les pièges les plus courants 

• avoir les bons réflexes pour protéger votre organisation des vols d'identité et autres piratages. 

 
Déroulé de la formation et Contenu  

Introduction 
Présentation générale de la formation, objectifs et approche pédagogiques 

Concepts de base de la sécurité informatique en entreprise Les enjeux de la sécurité 
des Systèmes d’Information 

Les besoins de sécurité 
Définitions et notions annexes : intégrité, non-répudiation, authentification, confidentialité, 
disponibilité, menace, vulnérabilité, attaque… 

Que dit la loi ? Le droit des T.I.C. et la sécurité en Europe 

Les situations à risques 
Connaître son Système d’Information 
Maîtriser le réseau 
Sécuriser les terminaux, et les dispositifs de stockage 
Gérer les utilisateurs 
Sécuriser physiquement 
Contrôler la sécurité du S.I 
Panorama de quelques menaces 

Sécurité réseau et cryptographie 
Sécurisation d’un réseau, filaire et sans fil 
Les bases de la cryptographie 
La sécurité des applications et applications web 

La sécurité au sein d’une organisation 
Intégrer la sécurité dans les projets 
Difficultés liées à la prise en compte de la sécurité 

Exemples d’ateliers pratiques réalisés durant la formation 
Expérimentation d’un mail en phishing 
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Modalités de la formation :  
Présentiel ou distanciel 
 
Par séquence d’une heure à une heure et demi, avec une pause d’un quart d’heure par demi-journée 
 
Le nombre de stagiaires peut varier de 1 à 6 personnes maximum, ce qui facilite le suivi permanent et 
la proximité avec chaque stagiaire. 
 
Pour une meilleure assimilation, le formateur alterne tout au long de la journée les exposés 
théoriques, les démonstrations et la mise en pratique au travers d’exercices et de cas concrets réalisés 
seul ou en groupe. 

 
Modalités techniques, pédagogique et d’encadrement 
Chaque stagiaire dispose d’un poste de travail adapté aux besoins de la formation, d’un support de 
cours de référence au format numérique en français. 
 
Il pourra accéder à des contenus préconisés par le formateur sur internet. 

 
Modalités d’atteinte des objectifs de la formation et évaluation de l’appréciation des 
participants  
A chaque séquence, l’atteinte des objectifs est évaluée par un petit exercice 
 
À l’issue de la formation une attestation de formation est remise à chaque stagiaire. 
 

Prix 
A partir de 800 euros / pers. 
 
Lieu de la formation 
Château de la Frémoire, Vertou près de Nantes (Loire-Atlantique) 

 
Le Formateur  
La formation sera assurée par M. Bertrand BOURDON, consultant-formateur depuis 9 ans et plus de 
35 ans d’expérience dans l’informatique 
Bertrand BOURDON est aujourd’hui spécialisé dans la formation et le conseil dans la gouvernance et le 
management des systèmes d’information et les technologies du numérique. 
Diplômé d’un master 2 en management de projet en systèmes d’information et de communication de 
l’Université de Nantes (IEMN-IAE-Nantes),  
Certifications suivantes : 

• ITIL V3 Foundation 

• ISTQB 

• ABC Gestion de projet Ecole Centrale de Lille 

• Formation de formateur pour adultes au CAFOC. 

• RGPD CNIL 

• ICDL WordPress 

• Green IT Foundation Certificate EXIN 

 

 

https://bourdonconseil.fr/wp-content/uploads/2018/10/02.-Copie-dipl%C3%B4mes-Bertrand-BOURDON-OB-certificat-ITIL-foundation-V3.pdf

